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1. Introduccion

La seguridad de la informacién es un aspecto critico en la proteccion de los datos, activos
digitales y la privacidad de los usuarios en la Coordinacion Estatal en la Ciudad de México
IMSS-BIENESTAR (CECDMX), es fundamental para mantener la confidencialidad, integridad
y disponibilidad de |a informacién.

Esta politica tiene como objetivo establecer las normas y procedimientos que guiaran la
seguridad de la informacion dentro de la CECDMX.

2. Objetivos

Proteger la confidencialidad, integridad y disponibilidad de la informacién.
Prevenir el acceso no autorizado a los sistemas y datos.
Establecer mecanismos de control y auditoria para garantizar el cumplimiento de las

politicas de seguridad.
Fomentar la cultura de la seguridad de la informacién entre todos los empleados.

3. Alcance

Esta politica aplica a todos los empleados, contratistas, proveedores y terceros que
accedan, gestionen o procesen la informacién y los sistemas de la CECDMY, incluyendo los
datos almacenados en dispositivos electronicos, redes y servicios en la nube.

4. Definiciones

» Confidencialidad: La propiedad de la informacién que garantiza que solo personas
autorizadas puedan acceder a ella.

« Integridad: La propiedad que garantiza que la informacién no serd alterada de forma
no autorizada.

« Disponibilidad: La propiedad de la informacién que asegura que estard accesibie
cuando sea hecesario.
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+ Amenaza: Cualquier circunstancia o evento que pueda comprometer la seguridad
de la informacién.

e Vulnerabilidad: Una debilidad en un sistema que puede ser explotada por una
amenaza.

5. Politicas Generales de Seguridad

5.1. Gestién de Accesos

« Para poder llevar el seguimiento de los accesos a los sistemas de informacién de la
CECDMX sera necesario que el Departamento de Personal mantenga informado al
Departamento de Tecnologias de la Informacion de las altas y bajas que se lleven a
cabe tanto en el personal de estructura como el de apoyo, para el alta y baja de
usuarios de accesos.

« Elaccesoalainformacion y a los sistemas debe estar limitado a personal autorizado
por parte de las dreas resguardantes de los sistemas, gue necesite dicha informacidn
para cumplir con sus funciones lahorales,

» Todo el personal de la CECDMX debe contar con credenciales Unicas {(nombre de
usuario y contrasefia), para los sistemas institucionales.

¢ El acceso a todos los sistemas institucionales debe ser gestionado mediante
controles de autenticacion (como contrasefias, autenticacién multifactor).

e Las contrasefias de los sistemas de la CECDMX, deben cumplir con los siguientes
requisitos: longitud minima de 8 caracteres, inclusién de mayasculas, mintsculas,
nimeros y caracteres especiales.

e Los accesos de administrador a los sistemas deben ser auditados y actualizados
regularmente.

5.2. Control de Uso de Dispositivos

e Eluso de dispositivos personales para almacenar datos de la organizacién debera de
ser a Gnicamente como medio de respaldo, teniendo en todo momento disponible
la informacion de la CECDMX en el equipo institucional para la salvaguarda de la
misma.
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e Los dispositivos méviles deben ser protegidos con contrasefias y, cuando sea
posible, con cifrado de datos.

o En caso de contar con equipo mévil proporcionado por la CECDMX se deberd
implementar politicas de "borrado remoto" para dispositivos méviles en caso de
pérdida o robo.

5.3. Proteccion de Datos

o Todos los datos sensibles deben ser cifrados tanto en transito como en reposo.
« Se debe realizar una copia de seguridad periddica de los datos criticos y asegurarse
de que estén almacenadas en un entorno seguro.

5.5. Gestién de Vulnerabilidades

« Todos los sistemas operativos y desarrollos deberan ser revisados y actualizados con
regularidad, incluyendo parches de seguridad y actualizaciones de software.

« El 4rea responsable de la seguridad de la informacién podra llevar a cabo escaneos
peri6dicos de vulnerabilidades y pruebas de penetracion para identificar y mitigar
riesgos, en equipos de cdmputo y red institucional.

o Las vulnerabilidades identificadas deben ser tratadas de acuerde a su nivel de
criticidad y los riesgos asociados.

5.6. Gestién de Incidentes de Seguridad

o Todos los incidentes de seguridad, tales como violaciones de datos 0 accesos no
autorizados, deben ser reportados inmediatamente al Departamento de
Tecnologias de la Informacién.

« Debe existir un protocolo de respuesta ante incidentes que incluya la contencidn,
mitigacién, andlisis y recuperacion.

« Se debe mantener un registro detallado de todos los incidentes de seguridad para
su analisis posterior.
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5.7. Formacidn y Concientizacion en Seguridad

» Todo el personal de la CECDMX deberd de recibir formacion regular sobre buenas
practicas de seguridad de la informacion.

» Se fomentarad la cultura de seguridad a través de campafias de concientizacion
periddicas.

» Los empleados deberan recibir formacion especifica sobre el manejo seguro de
informacion confidencial y sobre cémo identificar amenazas como el phishing,
ramsomware, etc...

6. Procedimientos de Auditoria y Monitoreo

+ Todos los sistemas y redes deben ser monitoreados para detectar actividades
sospechosas.

e Los accesos a los sistemas deben ser auditados regularmente, y los registros de
acceso deben almacenarse de manera segura durante al menos un afio.

« Las auditorias internas y externas deben lievarse a cabo con el fin de asegurar que
las politicas y controles de seguridad se estén aplicando correctamente.

7. Excepciones

Cualquier solicitud para una excepcidn a estas politicas debe ser aprobada por el
Departamento de Tecnologias de la Informacién en coordinacion con la jefatura de servicio
que haga la solicitud., y se deberdn documentar los riesgos asociados con la excepcion.

8. Revisidén y Actualizacién

» Esta politica debe ser revisada y actualizada periédicamente, al menos una vez al
afio, para adaptarse a los cambios tecnoldgicos, los riesgos emergentes y las
actualizaciones normativas.

e Cualquier cambio en la politica sera comunicado a todos los usuarios para su
conocimiento y cumplimiento.
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9. Conclusion

La seguridad de la informacién es un proceso continuo que requiere la participacién de
todos los miembros de la organizacion. Estas politicas son fundamentales para proteger la
informacion y los activos de la organizacion, y deben

seguidas rigurosamente por todos
los empleados, contratistas y socios comerci '
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